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BOAS PRATICAS GERAIS

Reavaliar e reformular as politicas de privacidade, todos os textos e

impressos que prestem informagao aos titulares, garantindo que as
informacodes transmitidas aos utilizadores devem ser feitas de forma
concisa, inteligivel e com uma linguagem clara e simples.

Garantir o consentimento do cidadao para o tratamento de dados pessoais.

Documentar as melhores praticas de protecao de dados e divulgar a toda

a Organizacao.

Implementar um processo de resposta em caso de incidente de violagao

de dados pessoais.

Aderir a um codigo de conduta ou a um procedimento de certificacao

operado por um dos organismos de certificacao acreditados por uma
Autoridade de Protecao de Dados.

Criar um processo de verificacao de idade e obtencao de consentimento

parental no caso de menores.

Mapear e categorizar os dados pessoais recolhidos e tratados, bem como

onde estao alojados e quem pode aceder.

Avaliar a natureza dos tratamentos de dados efetuados, caso se

tratem de dados sensiveis, aplicar as condi¢cdes especificas definidas
pelo Regulamento para o seu tratamento, como a contratagdo de um
Encarregado de Protecao de Dados.

Implementar tecnologias e mecanismos de seguranga, que garantam a

protecao dos dados.

Encriptar todos os ficheiros e sistemas que tenham dados pessoais.
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Rever todos os touch points de geracao de leads ou obtencao de dados
pessoals e garantir a conformidade com todas as medidas do RGPD.

Criar uma lista com cada touch point (website; Landing Page; forms;
mailings, parceiros de media; folhetos; brochuras, etc.) e com links diretos
para cada um ou com uma imagem do ficheiro, indicando a data de revisao
e 0 responsavel pela revisao.

PARCEIROS DE COMUNICACAO

Rever contratos com entidades terceiras e responsaveis de tratamento de
dados em regime de subcontratacao e garantir que estao em conformidade
com as medidas do RGPD.

Solicitar a todos os parceiros a confirmacao por escrito de que estao em
conformidade com 0 RGPD, nomeadamente as regras de consentimento e
as regras sobre transferéncia de dados além-fronteiras.

Criar uma lista com o nome do parceiro, a informacao de contacto, se
cumpre as regras de obtencao de consentimento ou ndo, se cumpre aregra
de transferéncia de dados ou n&o, a data em que ficaram em conformidade
com o RGPD e o link para documento assinado ou imagem do ficheiro.

DOWNLOAD - TEMPLATE DE PARCEIROS DE COMUNICAQKO


https://liminal.pt
https://liminal.pt/rgpd/templates/

Implementar certificado de sequranca HTTPs.

Implementar restricbes aos mecanismo de digital body language (ex.:
heatmap ou mouseflow) sempre que essa informagao possa ser associada
a um determinado individuo que ndo deu consentimento para esse efeito.

05

Exg)_or todas informagdes sobre as politicas de privacidade, indicando:
- Finalidade do tratamento; .

- Direito a apresentar reclamagao a uma autoridade;

- Existéncia de decisdes automatizadas;

- Categoria dos dados;

- Prazo de conservagao;

- Eventuais destinatarios;

- [dentidade e contactos do responsavel pelo tratamento;

- Contacto do encarregado da protegao de dados (se aplicavel); _

—fSe |o tratamento for necessario para prossequir interesses legitimos,
referi-los;

Implementar aviso e discriminagao da politica de Cookies.

Facilitar o acesso a consulta da politica de privacidade.

PRIVACIDADE DE DADOS
DADOS PESSOAIS

Criar pagina online que permita:

Obter o consentimento granular, isto € com um opt-in por cada atividade
de marketing e autorizagao para partilha de dados com entidades terceiras,
caso se verifique.

Dar ao titular de dados a possibilidade de exercer os seus direitos,
nomeadamente, consultar, retificar, pedir a portabilidade, oposi¢cao ao
profiling ou eliminagao dos dados.
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FORMULARIOS

Garantir que nao ha caixas de consentimento previamente preenchidas.

Colocar check-box para aceitagcao dos termos de consentimento e
privacidade de dados em todos os formularios.

Usar double opt-in nos formularios de angariacao de dados.

Todos os e-mails devem ter no rodapé os dados do remetente, os

destinatarios, opgao de saida da mailing list, e consulta de condigdes de

privacidade.

Enviar email marketing apenas para individuos que tenham dado
consentimento para esse proposito.

Criar automatismos que simplifiguem a conformidade com o Regulamento.

Criar campo no CRM para registo de consentimento e da como foram obtidos

os dados.

Garantir que atividades diferentes de marketing tém opcdes de consentimento

separadas (p.e.: subscricao newsletter; aceitagdo de acdes de telemarketing;
aceitagao de mecanismos de monitorizacao online) e que sao implementadas
regras de negodcio que respeitem as opcoes dos titulares dos dados.

Garantir que o sistema permite a auditoria a todas as atividades, alteracdes e
pessoas que interagiram cada um dos dados pessoais ao nivel da entidade.
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